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Abstract
Tujuan — Penelitian ini bertujuan untuk menganalisis risiko operasional dan keamanan pada mesin
perbankan swalayan hibrida seperti DigiCS, serta dampaknya terhadap persepsi keamanan, kepercayaan,
dan kepuasan nasabah menggunakan teori TAM dan Commitment Trust.

Metode — Penelitian ini menggunakan pendekatan Systematic Literature Review (SLR) dengan pedoman
PRISMA 2020. Kajian dilakukan terhadap 11 artikel jurnal peer-reviewed yang relevan dan dipublikasikan
dalam kurun waktu satu dekade terakhir (2015-2024).

Hasil — Hasil sintesis literatur menunjukkan bahwa risiko yang diidentifikasi mencakup ancaman siber
seperti phishing dan malware, disrupsi operasional berupa kegagalan sistem, serta risiko fisik yang khas
pada mesin swalayan, seperti skimming. Literatur secara konsisten menunjukkan bahwa persepsi nasabah
terthadap keamanan dan keandalan operasional merupakan fondasi utama dalam membangun
kepercayaan. Selanjutnya, kepercayaan berperan sebagai variabel mediasi yang secara konsisten dikaitkan
dengan peningkatan kepuasan nasabah dalam layanan perbankan digital.

Implikasi — Temuan ini memberikan wawasan strategis bagi lembaga keuangan untuk mengembangkan
kerangka kerja mitigasi risiko yang terintegrasi, memastikan inovasi teknologi tidak hanya meningkatkan
kemudahan tetapi juga memperkuat kepercayaan dan kepuasan nasabah.

Orijinalitas — penelitian ini menganalisis lanskap risiko gabungan (fisik dan digital) dari mesin swalayan
hibrida seperti DigiCS, dan secara komprehensif memodelkan peran kepercayaan sebagai variabel mediasi
krusial antara persepsi keamanan dan kemudahan dengan kepuasan nasabah.
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Pendahuluan

Sektor perbankan global, termasuk di Indonesia, tengah mengalami transformasi digital
yang fundamental. Perubahan ekspektasi konsumen terhadap layanan yang lebih cepat dan
nyaman, penetrasi internet yang semakin luas, serta tekanan kompetitif dari perusahaan teknologi
finansial (fintech) mendorong bank-bank konvensional untuk terus berinovasi agar tetap relevan.
Digitalisasi tidak lagi diposisikan sebagai inisiatif tambahan, melainkan telah menjadi pilar
strategis utama dalam meningkatkan efisiensi operasional, memperluas jangkauan layanan, dan
menghadirkan pengalaman nasabah yang unggul. Dalam konteks ini, bank dituntut untuk
menyediakan platform layanan yang tidak hanya canggih secara fungsional, tetapi juga andal dari
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sisi keamanan (Apriani, 2025). Sejalan dengan hal tersebut, pemanfaatan teknologi dalam sektor
keuangan berperan penting dalam mempercepat proses transaksi dan meningkatkan aksesibilitas
layanan, sehingga turut mendorong inklusi keuangan (Hamzah et al., 2023).

Urgensi transformasi digital semakin nyata dalam lanskap perbankan Indonesia yang sangat
kompetitif. Persaingan yang ketat, didorong oleh tingginya penetrasi internet dan penggunaan
ponsel pintar, menuntut bank untuk mengakselerasi inovasi layanan digital (Ardianto et al., 2024).
Data kuartal IIT tahun 2023 menunjukkan adanya perbedaan signifikan dalam jumlah pengguna
layanan perbankan digital, di mana Bank Negara Indonesia (BNI) tercatat memiliki 15,62 juta
pengguna. Kondisi ini menempatkan BNI pada posisi strategis yang memerlukan penguatan
inovasi digital agar mampu bersaing secara efektif (Suci & Dahlan, 2023).

Dalam perkembangan tersebut, muncul inovasi layanan berbasis Se/f-Service Technology (SST)
yang mengintegrasikan interaksi fisik dan digital. Mesin DigiCS (Digital Customer Service) yang
diimplementasikan oleh BNI merupakan contoh penting dari inovasi SST hibrida. Berbeda
dengan mesin ATM konvensional, DigiCS memiliki kapabilitas yang lebih luas sehingga
memungkinkan nasabah menyelesaikan berbagai layanan administratif secara mandiri, seperti
pembukaan rekening dan penggantian kartu. Implementasi DigiCS mencerminkan strategi
perbankan untuk mendigitalisasi proses bernilai tambah tinggi sekaligus menyediakan layanan
yang fleksibel dan tersedia sepanjang waktu (Suci & Dahlan, 2023). Inovasi ini sejalan dengan
arah transformasi perbankan digital yang menekankan efisiensi, responsivitas, dan orientasi pada
kebutuhan nasabah melalui pemanfaatan teknologi informasi secara terintegrasi (Tribroto et al.,
2023).

Namun demikian, adopsi teknologi seperti DigiCS juga memunculkan paradoks
fundamental, di mana peningkatan kemudahan layanan diiringi dengan munculnya lanskap risiko
yang semakin kompleks. Sejumlah penelitian sebelumnya telah mengkaji faktor-faktor yang
memengaruhi kepuasan nasabah dalam konteks perbankan digital. Studi oleh Firdaus dan
Dananjaya (2024) serta Hamdi & Hayati (2023), misalnya, menekankan pentingnya keamanan
dan kemudahan layanan, tetapi fokus kajiannya masih terbatas pada mobile banking dan agen
laku pandai. Penelitian lain oleh Suci & Dahlan (2023) telah menguji peran variabel mediasi,
namun menempatkan kemudahan sebagai mediator, bukan kepercayaan, dan tetap berada dalam
konteks mobile banking. Kondisi ini menunjukkan adanya research gap, khususnya terkait
minimnya kajian yang secara spesifik menganalisis lanskap risiko gabungan—baik fisik maupun
digital—pada mesin swalayan perbankan hibrida seperti DigiCS, serta memodelkan peran
kepercayaan sebagai variabel mediasi antara persepsi keamanan dan kemudahan dengan kepuasan
nasabah.

Menjawab celah tersebut, penelitian ini mengadopsi kerangka konseptual yang
memposisikan kepercayaan sebagai penghubung antara persepsi nasabah terhadap layanan dan
tingkat kepuasan akhir. Kerangka ini berangkat dari pandangan bahwa kegagalan dalam
mengelola risiko operasional dan keamanan dapat secara langsung mengikis kepercayaan
nasabah, yang merupakan elemen kunci dalam hubungan perbankan jangka panjang (Ologun et
al., 2025). Kepercayaan selanjutnya menjadi fondasi utama dalam pembentukan kepuasan
nasabah. Oleh karena itu, penelitian ini penting untuk mengisi kekosongan literatur melalui
analisis sistematis terhadap spektrum risiko yang melekat pada SST hibrida serta pemetaan
dampaknya terhadap keamanan, kepercayaan, dan kepuasan nasabah. Selain memberikan
kontribusi teoretis, hasil penelitian ini juga diharapkan memiliki implikasi praktis bagi lembaga
keuangan dalam merancang strategi mitigasi risiko, sehingga inovasi teknologi yang
diimplementasikan tidak hanya meningkatkan efisiensi, tetapi juga memperkuat kepercayaan dan
kepuasan nasabah sebagai faktor kunci keberhasilan jangka panjang.
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Kerangka Konseptual

Kerangka konseptual ini menjelaskan pengaruh risiko keamanan dan risiko operasional terhadap
persepsi keamanan dan persepsi kemudahan yang berdampak pada kepercayaan serta kepuasan
nasabah

Metode

Untuk memastikan objektivitas, transparansi, dan ketelitian, penelitian ini menggunakan metode
Systematic Literature Review (SLR) yang berpedoman pada kerangka Preferred Reporting
Items for Systematic Reviews and Meta-Analyses (PRISMA) 2020. Penclusuran literatur
dilakukan terhadap artikel jurnal peer-reviewed yang dipublikasikan pada periode 1 Januari 2015
hingga 31 Desember 2024 melalui basis data Google Scholar, dengan menggunakan kombinasi
kata kunci digital banking, self-service technology, operational risk, security risk, customer trust, dan customer
satisfaction. Kriteria inklusi meliputi artikel yang berfokus pada sektor perbankan, membahas
risiko keamanan dan/atau operasional, serta menganalisis implikasinya terhadap kepercayaan atau
kepuasan nasabah, dengan pembatasan bahasa Indonesia dan Inggris. Untuk menjamin kualitas
kajian, dilakukan evaluasi kualitas artikel (quality appraisal) secara kualitatif berdasarkan
relevansi topik, kejelasan tujuan dan kerangka konseptual, ketepatan metodologi, serta kontribusi
temuan penelitian. Proses seleksi artikel dilakukan melalui tahap identifikasi, penyaringan,
penilaian kelayakan, dan inklusi akhir yang divisualisasikan dalam diagram alir PRISMA 2020.
Penelitian ini mengakui keterbatasan penggunaan Google Scholar sebagai satu-satunya basis data,
sehingga penelitian selanjutnya disarankan untuk memperluas sumber literatur menggunakan
basis data terindeks seperti Scopus atau Web of Science guna memperkaya hasil kajian.

Proporsi

Berdasarkan tinjauan teori dan sintesis hasil penelitian terdahulu, kerangka pemikiran penelitian
ini menunjukkan bahwa persepsi nasabah terhadap risiko operasional dan keamanan pada mesin
DigiCS memengaruhi persepsi mereka terhadap tingkat keamanan dan kemudahan layanan.
Persepsi positif terhadap keamanan dan kemudahan tersebut selanjutnya berperan dalam
membangun kepercayaan nasabah. Kepercayaan kemudian diposisikan sebagai faktor kunci yang
menentukan tingkat kepuasan nasabah. Dengan demikian, dalam konteks layanan perbankan
digital berbasis se/f-service technology, kepercayaan dipandang sebagai variabel mediasi yang krusial
dalam hubungan antara persepsi layanan dan kepuasan nasabah. Berdasarkan kerangka
konseptual tersebut, penelitian ini merumuskan proposisi penelitian sebagai berikut :

P1: Kemudahan berpengaruh positif terhadap kepuasan nasabah.

P2: Keamanan berpengaruh positif terhadap kepuasan nasabah.

P3: Kepercayaan berpengaruh positif terhadap kepuasan nasabah.

P4: Kemudahan berpengaruh positif terhadap kepuasan nasabah melalui kepercayaan.
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P5: Keamanan berpengaruh positif terhadap kepuasan nasabah melalui kepercayaan.

Hasil dan Pembahasan

Data dalam penelitian ini merupakan data sekunder yang diperoleh melalui proses tinjauan
literatur sistematis (Systematic Literature Review). Pemilihan artikel dilakukan dengan
menerapkan kriteria inklusi yang ketat, yaitu: (1) artikel jurnal peer-reviewed yang dipublikasikan
dalam sepuluh tahun terakhir; (2) berfokus pada sektor perbankan; (3) membahas risiko
keamanan dan/atau risiko operasional; serta (4) menganalisis dampaknya terhadap kepetrcayaan
atau kepuasan nasabah. Pengumpulan data dilakukan melalui penelusuran terstruktur pada basis
data akademik menggunakan Boolean search string yang relevan. Proses seleksi dan penyaringan
artikel dilaksanakan secara sistematis mengikuti pedoman PRISMA 2020 (Preferred Reporting
Items for Systematic Reviews and Meta-Analyses) untuk menjamin transparansi dan objektivitas.
Melalui proses tersebut, diperoleh 11 (sebelas) artikel yang memenuhi seluruh kriteria kelayakan
dan dianalisis secara mendalam. Alur rinci proses seleksi artikel disajikan dalam diagram alir
PRISMA, sedangkan ringkasan karakteristik dan temuan utama artikel disajikan dalam Tabel 1.
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2 Reports of included studies
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Gambar 1. Study Literatur Review Menggunakan Prisma 2020
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Tabel 1. Tabel Sintesis Artikel Google Scholar

No Penulis Konteks/Fokus Risiko Risiko Temuan Kunci
& Tahun Keamanan Operasional Dampak pada
Teridentifikasi ~ Teridentifikasi Kepercayaan/Ke
puasan
1. (Waliullah ~ SLR pengaruh Phishing, malware, Tidak Risiko keamanan
etal., ancaman siber pelanggaran data. disebutkan secara signifikan
2025) terhadap adopsi secara eksplisit. menurunkan
digital banfking. kepercayaan dan
menghambat
adopsi teknologi.
2. (Audina& Manajemen risiko  Kejahatan siber Tidak Manajemen risiko
Sudratono  di e-banking untuk (¢cybercrime). disebutkan keamanan yang
, 2024) kepuasan secara eksplisit. efektif secara
nasabah. langsung
meningkatkan
kepuasan
nasabah.
3. (Bixhakn Tantangan dan Kejahatan siber, Kegagalan Kegagalan mitigasi
et al., mitigasi risiko e-  pelanggaran data.  sistem, downtime.  kedua jenis risiko
2025) banking. menyebabkan
erosi
kepercayaan
nasabah.
4. (Indriasari SLR tentang Isu keamanan Kegagalan Risiko keamanan
et al., tantangan dan siber secara teknologi, dan operasional
2022) tren inovasi digital umum. masalah integrasi berdampak negatif
banking. sistem. pada pengalaman
dan kepuasan
nasabah.
5. (Mgiba& Komunikasi bank  Ancaman siber Tidak Komunikasi
Mxotwa, mengenai (umum). disebutkan proaktif tentang
2024) langkah-langkah secara eksplisit. mitigasi risiko
keamanan siber. keamanan
meningkatkan
kepuasan
nasabah.
6.  (Indriaput Penerapan Risiko keamanan Tidak Tata kelola risiko
ri, 2025)  manajemen risiko siber. disebutkan keamanan adalah
di perbankan secara eksplisit. fondasi utama
digital Indonesia. untuk
membangun
kepercayaan
nasabah.
7. (Amelia & Studi empiris Kurangnya Tidak Keamanan adalah
Bakhtiar, keamanan, jaminan keamanan disebutkan prediktor
2025) kepercayaan, & transaksi. secara eksplisit.  signifikan terhadap
loyalitas kepercayaan,
(BRIMO). yang memengaruhi
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No Penulis XKonteks/Fokus Risiko Risiko Temuan Kunci
& Tahun Keamanan Operasional Dampak pada
Teridentifikasi  Teridentifikasi Kepercayaan/Ke
puasan
kepuasan.

8. (Aufa Persepsi Pelanggaran Tidak Persepsi risiko
Thufail et mahasiswa privasi data, disebutkan keamanan menjadi
al., 2024)  Indonesia tentang kerentanan secara eksplisit. penentu utama

keamanan mobile aplikasi. dalam
banking. membangun
kepercayaan
nasabah muda.

9. (Nurgagia Manajemen risiko  Perlindungan data Kerusakan Mitigasi risiko

b et al., keamanan pada pribadi, skimming. mesin/alat keamanan pada
2024) SST (ATM) (implisit). SST sangat
perbankan fundamental
syariah. untuk menjaga
kepercayaan
nasabah.
10. (Sari Tantangan Pelanggaran Tidak Standar keamanan
&Tasa, implementasi perlindungan data disebutkan yang ketat adalah
2024) digital banking pribadi. secara eksplisit. prasyarat untuk
(petlindungan membangun
data). kepercayaan
jangka panjang.
11 (Tribroto Kebijakan dan Risikosiber, Kesiapan SDM,  Kepercayaan dan
et al) implementasi keamanantransaksi infrastruktur TI, kepuasanmeningka
digital banking , perlindungan biaya, tjikalayanan digital
(studi Bali) data koordinasiregula  andal, aman, dan
si didukung tata
kelola T1
sertakebijakanterin
tegrasi

Sumber: diolah sendiri, 2025

Analisis pada bagian ini merupakan sintesis berbasis frekuensi tematik literatur dari temuan
yang dirangkum dalam Tabel 1. Tujuan analisis ini adalah untuk mengidentifikasi tingkat
konsistensi dan intensitas kemunculan tema-tema kunci dalam literatur yang dianalisis, sehingga
memberikan dasar empiris yang kuat bagi model konseptual penelitian. Pendekatan ini digunakan
untuk menjawab permasalahan yang diangkat dalam pendahuluan, khususnya terkait lanskap
risiko ganda—risiko keamanan dan risiko operasional—pada inovasi Se/f-Service Technology (SST)
seperti DigiCS.

Dominasi Risiko Keamanan sebagai Tema Fundamental dalam Literatur

Berdasarkan frekuensi tematik literatur, risiko keamanan merupakan tema yang paling dominan
dan konsisten dibahas. Seluruh artikel yang dianalisis, yaitu 11 dari 11 artikel (100%), secara
eksplisit mengidentifikasi risiko keamanan, termasuk ancaman phishing, pelanggaran data,
kejahatan siber, dan skimming. Tingginya frekuensi tematik ini menunjukkan bahwa dalam
konteks perbankan digital, keamanan diposisikan sebagai prasyarat fundamental dalam
pembentukan persepsi nasabah. Temuan ini sejalan dengan Perceived Risk Theory, yang
menyatakan bahwa persepsi terhadap potensi kerugian finansial dan privasi menjadi penghalang
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utama dalam adopsi teknologi. Literatur secara konsisten mengonfirmasi bahwa manajemen

risiko keamanan merupakan fondasi awal dalam membangun kepercayaan nasabah, sebagaimana
ditegaskan oleh Waliullah et al. (2025) serta Amelia dan Bakhtiar (2025).

Konsistensi Peran Kepercayaan sebagai Variabel Mediasi

Selain pengaruh langsung, frekuensi tematik literatur juga menunjukkan pola yang konsisten
terkait peran kepercayaan sebagai variabel mediasi. Dari 11 artikel yang ditelaah, 9 artikel (80%)
mengindikasikan adanya hubungan berantai, baik secara eksplisit maupun implisit, di mana
pengelolaan risiko yang efektif berkontribusi terhadap peningkatan kepercayaan, yang selanjutnya
berdampak pada kepuasan nasabah. Pola tematik ini mendukung Trust-Commitment Theory
yang memposisikan kepercayaan sebagai elemen sentral dalam hubungan jangka panjang antara
institusi dan pelanggan. Konsistensi temuan pada mayoritas literatur tersebut memberikan dasar
konseptual yang kuat untuk memodelkan kepercayaan sebagai mediator antara variabel risiko dan
kepuasan nasabah. Temuan dari Bixhaku et al. (2025) mempertegas bahwa kegagalan dalam
mitigasi risiko dapat memicu erosi kepercayaan, yang pada tahap berikutnya berpotensi
menurunkan tingkat kepuasan.

Risiko Operasional sebagai Faktor Kontekstual dalam TAM

Meskipun tingkat kemunculannya tidak setinggi risiko keamanan, frekuensi tematik literatur
menunjukkan bahwa risiko operasional tetap merupakan faktor kontekstual yang relevan.
Sebanyak 3 dari 11 artikel (30%) secara eksplisit mengangkat risiko operasional, seperti kegagalan
sistem, downtime, dan permasalahan integrasi teknologi. Temuan ini menegaskan bahwa
keandalan operasional berperan penting dalam membentuk pengalaman pengguna. Dalam
perspektif Technology Acceptance Model (TAM), risiko operasional berhubungan langsung
dengan konstruk perceived ease of use atau kemudahan penggunaan. Risiko operasional yang
tinggi berpotensi mengurangi persepsi kemudahan, sehingga menghambat penerimaan teknologi.
Oleh karena itu, temuan ini menunjukkan bahwa asumsi dalam TAM mengenai penerimaan
teknologi perlu dipahami dengan mempertimbangkan prasyarat keandalan operasional,
khususnya dalam konteks SST hibrida seperti DigiCS.

Sintesis Implikasi bagi Model Penelitian

Secara keseluruhan, frekuensi tematik literatur dalam penelitian ini mengonfirmasi celah
penelitian yang telah diidentifikasi pada bagian pendahuluan. Literatur secara konsisten
menunjukkan bahwa: (a) risiko keamanan merupakan tema universal dengan frekuensi
kemunculan 100%; (b) kepercayaan berfungsi sebagai mediator utama yang muncul pada 80%
literatur; dan (c) risiko operasional, meskipun kurang dominan, tetap menjadi faktor penting
dengan frekuensi 30%. Pola-pola tematik tersebut memberikan landasan konseptual yang kuat
bagi model penelitian yang mengintegrasikan Perceived Risk Theory, Technology Acceptance
Model, dan Trust-Commitment Theory. Dengan demikian, penelitian ini tidak hanya mengisi
celah konseptual, tetapi juga membangun argumennya berdasarkan konsistensi tematik yang
teridentifikasi secara sistematis dalam literatur yang ada.

Kesimpulan

Berdasarkan hasil tinjauan literatur sistematis, penelitian ini menyimpulkan bahwa seluruh
proposisi penelitian yang dirumuskan didukung secara konsisten oleh literatur yang dianalisis.
Temuan menunjukkan bahwa kemudahan layanan dan keamanan secara konsisten dikaitkan
dengan tingkat kepuasan nasabah dalam konteks perbankan digital. Literatur juga menegaskan
bahwa rendahnya risiko operasional berkontribusi pada persepsi kemudahan penggunaan,
sementara keamanan diposisikan sebagai prasyarat fundamental dalam membentuk pengalaman
layanan yang positif. Selain itu, kepercayaan nasabah secara konsisten diidentifikasi sebagai
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anteseden utama kepuasan, sebagaimana tercermin dari dominasi peran kepercayaan dalam
hubungan jangka panjang antara bank dan nasabah.

Lebih lanjut, hasil sintesis literatur menegaskan bahwa kepercayaan berperan sebagai variabel
mediasi krusial dalam hubungan antara kemudahan dan keamanan layanan dengan kepuasan
nasabah. Persepsi positif terhadap keamanan serta keandalan operasional layanan perbankan
digital terbukti menjadi fondasi utama dalam membangun kepercayaan. Kepercayaan inilah yang
selanjutnya berfungsi sebagai mekanisme penghubung yang menjelaskan bagaimana persepsi
layanan diterjemahkan menjadi kepuasan nasabah, khususnya pada layanan se/f-service technology
hibrida seperti DigiCS.

Meskipun demikian, penelitian ini memiliki keterbatasan, terutama karena pendekatan yang
digunakan sepenuhnya berbasis data sekunder melalui Systematic Literature Review, tanpa
melibatkan pengujian empiris langsung. Selain itu, keterbatasan cakupan basis data literatur
berpotensi memengaruhi keluasan temuan. Oleh karena itu, penelitian selanjutnya disarankan
untuk melakukan pengujian empiris dengan melibatkan pengguna layanan DigiCS atau teknologi
perbankan sejenis melalui survei atau metode kuantitatif lainnya. Penelitian lanjutan juga dapat
mengembangkan model konseptual ini dengan memasukkan variabel tambahan atau memperluas
konteks penelitian guna memperkuat generalisasi dan relevansi temuan.
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